
- 보안 공격 : 조직에 의하여 정보의 안 성을 태롭게 하는 제반행

- 보안 기법 : 보안 공격을 탐지, 방, 복구하기 해 설계된 기법

- 보안서비스 : 조직의 데이터 처리 시스템  정보 송에 한 안 성을 수행하기 

한 서비스

- 기 성(가로채기) : 합법 인 실체만 읽을 수 있도록 보호하는 서비스

- 인증( 조) : 정보  시스템 자원을 사용하는 정당한 사용자임을 확인할 수 있도

록 보호하는 서비스

- 무결성(불법 수정) : 합법 인 실체만 수정할 수 있도록 보호하는 서비스

- 부인 쇄 : 송수신자가 송수신한 사실에 한 부인을 하지 못하게 하는 것

- 근제어 : 사용자가 시스템 혹은 특정 자원에 근하고자 할 때 인가 받은 사용

자만 근을 허락하도록 제어하는 서비스

- 가용성(방해) : 컴퓨터 시스템이 인가 당사자만 필요로 할 때 이용할 수 있게 보 

 호 하는 서비스

보안공격 표  4가지 유형

- 방해 : 시스템의 일부가 괴되거나 사용할 수 없게 되는 경우로, 가용성에 한 

공격. (하드디스크 괴, 통신회선 단, 시스템 무력화)

- 가로채기 : 비인가자들의 불법 인 근에 의하여 발생되는 기 성에 한 공격.

- 불법수정 : 비인가자들의 불법 인 근 뿐만 아니라, 불법 인 변경에 의한 무결

    성에 한 공격

극  공격 소극  공격

송 정보의 도청 / 감시

의 목  : 송 인 정보를 취득

메시지 내용 공개 : 화통화, E-mail, 송

일

트래픽 분석 : 공격자가 암호 메시지의 유형

을 보고 송수신자 신분, 통화시간 통신 성격 

추측

탐지가 어렵기 때문에 탐지 보다는 방에 

촛

신분 장 : 하나의 객체가 다른 객체의 행세

를 할 때 발생(인증 순서를 알아내어 재 송 

하여 인증으로부터 특권 취득)

재 송 : 데이터 단 를 수동 으로 획득→

다시 송(비인가된 결과를 생성)

메시지 불법 수정 : 단순히 메시지 불법수정

순서지연(A→B가 읽을 것)

서비스 부인 : 특정 목표물을 무력화, 성능

하유발, 과다 송(서버공격)

방보다는 탐지와 복구가 요



자문서와 종이문서의 다른

종이 문서 자 문서

원본과 복사본의 구별이 쉽다

변조되었을 때 물리 인 흔 이 남는다

(지우개로 지운 부분은 표면이 얇아지거나 거

친 부분이 남게 된다)

원본 여부 정(서명의 형성, 양각의 공증 철

인)

비트열로 구성

원본과 복사본의 차이가 없음

원본여부는 문서자체에 포함된 정보만으로 

정.

문서에 물리 인 서명을 할 수 없음

용암호 방식 장단

장 단

→ 가의 칩

→ 알고리즘 수행속도 빠름

→ DES,RC4,RC5,SEED,IDEA등 다양한 알고  

   리즘 개발

→ Key의 비 성이 요하기 때문에 가의  

   다양한 알고리즘을 구 하고 개발

→ Key 리가 어려움

→ Key의 요성 때문에 Key의 분배문제도 

상당히 어려운 부분

→ 디지털 서명이 어려움

→ 인증에 해서 약 을 지니고 있음

특징 :  → 암호 알고리즘은 암호문 자체로만으로 해독 불가능

→ 안 성은 암호문 암호 알고리즘의 비 성이 아니라 키의 비 성에 의존

→ 암호문과 암복호 알고리즘이 알려져도 메시지의 해독이 불가능하다고 가

   정

- 치환 : 평문의 문자를 다른 문자나 숫자 는 기호로 체 시키는 방법

- 치 : 평문자나 비트의 순서를 차에 따라 치를 재조정

 안 성 과 계산상 안 성

-  안 성 : 비용과 시간이 충분하여도 복호하기가 불가능

- 계산상 안 성 : 암호 해독 시간이 정보의 유효 기간을 과

스트림 암호 방식과 블록 암호 방식

- 스트림 암호 방식 : 한번에 1bit나 1byte씩 암호화(한문자)

- 블록 암호 : 연선을 블록 단 로 처리

확산과 혼돈

-확산 : 키를 추론하기 어렵게 하기 해 평문과 암호문 사이에 통계 인 계를 복

잡하게 하는 것.

-혼돈 : 키를 발견하기 해 암호문에 한 통계 값과 암호키 사이의 계를 가능한 

복잡하게 만드는 것.

 



3  DES사용 이유 : DES의 brute-force 공격에 한 취약 을 보안하기 해 사용

2키에 한 3  DES : 간 결과의 의한 공격 책 =>3단계 암호화 과정

C1=Ek1[DK2[EK1[p]]] P=DK1[KK2[DK1[P]]]

3키에 한 3  DES : 168비트 효과 인 키 길이를 가짐

C=EK3[DK2[EK1[P]]]

P=DK1[EK2[DK3[P]]

▷ 3장 강의 자료 참고

블록암호 운 모드 5가지

운용

모드
암복호화 방식 응용 특징

ECB
E Cj=Ek[pj]j=1, ... ,N

짧은 자료 송( : 암호키)
D Pj=Dk[Cj]j=1, ..., N

CBC

E
C1=Ek[Pj ⊕ IV]

Cj=Ek[Pj⊕Cj-1]j=2,... ,N
범용 블록형 송인증

D
P1=Ek[C1]⊕IV

Pj=Ek[Cj]⊕Cj-1 j=2, ..., N

CFB
E

범용 스트림형 송인증
D

OFB
E 잡음있는 채 상의 스트림형 

송(  : 성통신)D

CTR
E 일반용도의 블록형 송

고속의 요구사항에 유용D

쇄도효과 : 암호 알고리즘의 바람직한 성질 의 하나, 평문이나 키의 작은 변호가 

    암호문에 하여 요한 변화를 일으키게 하는 것.

합동식의 계산 / 유클리드 알고리즘

링크 암호화 단 단 암호화 원리, 장단

- 링크 암호화 : 암호화 장치를 통신 링크 양단에 모두 설치

- 단 단 암호화 : 암호화 과정을 두 종단 시스템에서 수행(동일한 키 공유)

링크 암호화 단 단 암호화

장 모든 링크상의 모든 트래픽 보호

송로와 교환기 내에서 데이터 보호

간단한 인증 기능 제공

링크 암호화보다 은 Key

단

패킷교환기내에서 Data, Header노출

링크간에 많은 암호화장치 필요

공유해야 할 키가 증가(2key필요)

송로와 교환기내에서 헤더 노출

트래픽 패턴은 안 하지 않음



(1) 암호화를 수행할 때 필요한 비  키의 개수 : [N(N-1)/2]-세션키 N-마스터키

(2) 키 분배 센터를 통하여 키 분배 : 

→ 단 단 암호화에서 리 채택 

→ 사용자는 키 분배 센터와 유일한 키 공유

→ 제 3자의 신뢰 문제, 3자와의 공증 효과

(3) 키 분배 시나리오

1. A는 C에게 B와의 통신을 해 세션키를 요구

      Request||N1 → 난수를 비표로 사용

2. C는 A에게 EKa[KS||Request||N1||EKb(Ks, IDA)]

3. A는 Ekb(KS , IDA)를 B에게 보낸다

4. B는 EKS[N2]를 A에게 보낸다

5. A는 N2를 얻어 EKS[f(N2)]를 B에게 보낸다

시이  암호방식 : 

→ 합동식 : mod n

→ 쥴리어스 시 에 의해 개발

→ 암호문 : C = E(P) = (P+3) mod (26)

   복호문 : P = D(CP = (C-3) mod (26)

Vernam 암호방식 : 

→ 통계  해독을 방지하기 해 키워드를 평문과 같은 길이로 사용

→ Ci = Pi ⊕ Ki

Pi = 평문의 i번째 비트, Ki=키의 i번째 비트, Ci = 암호문의 i 번째 비트

→ Pi = Ci ⊕ Ki

Vigenere 암호방식 : 

→ 평문자에 한 암호 문자가 유이한 키워드의 각문자에 하여 여러개 존재

→ 키워드를 필요한 만큼 반복 으로 사용

One-Time-Pad :  

→ 실질 인 문제는 송수신자가 모두 이 랜덤키를 보유하고 보호

→ 사용이 어려운 이유 : 다량의 랜덤키 생성/ 리가 어려움 , 키의 분배과 보호가 

  어려움

XOR암호 방식 : 


